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GPUによるメモリ書き換え監視を用いた
高信頼アンチチートシステムの提案

橋本 直樹1 穐山 空道1,a)

概要：PCゲームでのチート行為が問題となっており、対策としてカーネル空間で動作するアンチチートシ
ステムが登場しているが、安全性の面で問題視されている。本研究では、カーネル空間で動作せず、かつ回
避されづらいチート検知を行う方法として、GPUからゲームプロセスのヒープ内にあるゲームデータを監
視をするシステムを提案する。GPU 上で実行中のプログラムに対するホストからの干渉が困難なことを利
用し検知回避の難易度を向上させる。提案システムがヒープ内データを監視する時間間隔を計測したとこ
ろ、4 byteのデータ 5,800 個を監視対象とした際に、1.67× 10−2 秒（≈ 1

60 秒）であることが分かった。

1. はじめに
PCゲームで内部データの書き込みや読み込みを行いプ

レイを有利にするチート行為が問題となっている。特にオ
ンラインゲームでのチート行為は他プレイヤーのゲーム体
験に影響を与え、ゲーム開発会社に経済的損失をもたらす。
チート行為に対抗するために様々なアンチチートシステム
が開発されてきたが、その度にチートプログラムも形を変
え、アンチチートシステムの監視を回避し続けてきた。
近年では、OS のカーネル空間で動作するアンチチート

システムが使用される。このシステムはカーネル空間に常
駐し、PC上で動く全てのプロセスを監視することで、多
様なチートを検知し、チート開発の難易度を向上させてい
る。しかし、このようにカーネル空間に外部のプログラム
を注入し、大きな権限を持たせる行為は一般的に好まれて
いない。カーネルに常駐するアンチチートシステムの脆弱
性を利用して、ランサムウェアなどの攻撃につながった事
例もある [1]。また、同様にカーネル空間で動作するチー
トにより検知を回避されているのが現状である。
そこで本研究ではカーネル空間で動作せずかつ検知回避

の難易度が高いアンチチートシステムの実現を目指す。

2. 提案システム
2.1 脅威モデル
本研究では以下の驚異モデルを仮定する。(1) 提案する

システムはゲームプロセス開始時に必ず正常に実行される。
(2) 検知対象のチートは OS カーネル内で実行され、ユー
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ザ空間に存在するゲームプロセスのヒープ内のデータを書
き換える。(3) チートによって書き込まれる値は、通常の
ゲームプレイ上ではとりえない値である。例えば攻撃力を
999 にする、重力を 0 にするなどである。

2.2 システムの概要
以上のようなチートを防止するため、GPU からホスト

上のゲームプロセスのメモリ内容を監視しチートを検出す
るシステムを提案する。GPU は OS のユーザ、カーネル
とは別のアドレス空間を持ち、OS 側から GPU メモリ内
のプログラムを書き換えることは困難である。また、GPU

には実行中のプログラムを任意に停止させる機能は用意さ
れていない。以上から GPU 上で動作中のプログラムの動
作を変更、停止させることは難しく、一度実行された本シ
ステムが悪意のある介入を受ける危険性は低い。
GPU からゲームプロセスのメモリへのアクセスは、ホス

トと GPU 間でマップされた空間への DMA (Direct Mem-

ory Access) を用いる。これは一度マッピングされるとホ
スト側での処理なしに GPU からのメモリアクセスが可能
であり、チートプログラムによる介入を防ぐことができる。
一方でユーザプロセスから GPU との通信 API を呼び出
す方式では、API が攻撃者にフックされる危険性がある。

3. 設計と実装
提案システムの動作の流れを 図 1に示す。ゲームプロ

セスは実行開始時に GPU で動作する監視プログラムを起
動する。起動された監視プログラムは保護対象データの情
報が登録されたテーブルを参照し、ゲームプロセスのヒー
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図 1: 本システムの構成と動作の流れ

表 1: 評価環境
GPU NVIDIA GTX 1650

CPU Intel Core i9 12900K

OS Windows 11

プ内の保護対象データが異常な値でないかを監視する。
GPU からホストメモリへの DMA には、NVIDIA社 の

提供する PageLockedMemory 機能を使用する。ホストメ
モリへの DMAを行うには、アクセス対象の仮想ページが
物理メモリ上に存在する必要がある。本機能は指定するメ
モリ範囲をスワップアウト不可に設定することでこの条件
を常に成立させる。
GPU がホストのヒープ内のデータの仮想アドレスや

正常な値の範囲を知るため、これらを HDIT (Heap Data

Information Table) に格納する。HDIT はゲームプロセ
スがヒープに保護対象データを確保するたびに更新され、
GPU は HDIT を参照し動的に新たなデータを監視対象に
加える。具体的に HDIT には以下の情報を登録する。
( 1 ) GPU カーネルの持つメモリ空間上で監視対象データ

にマップされたアドレス
( 2 ) 保護対象データのサイズ
( 3 ) 正常動作時に保護対象データが取りうる値の範囲
( 4 ) ホストメモリ空間上の保護対象データのアドレス
ゲームプロセスは本システムが提供する新たなメモ

リ確保関数を利用し保護対象データを HDIT に登録す
る。この関数はメモリ領域の確保に加え、HDIT への情
報の登録、cudaHostRegister 関数を用いた確保領域の
PageLockedMemory への変換を行う。

4. 評価
本稿では提案システムが保護対象データを監視するのに

かかる時間間隔を評価する。この間隔が短いほどオーバー
ヘッドが小さく、また短い間隔で有効無効を切り替えるよ
うなチートを発見しやすいと言える。具体的には HDIT の
参照と保護対象データの参照及びチートの判定を 1 サイク
ルとして、1 サイクルの開始から終了までの時間を計測す
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図 2: 1サイクルにかかった時間とデータ数の対応

る。計測に使用した環境を 表 1に示す。
図 2に 4 byte の保護対象データの個数と 1 サイクルに

かかった時間の関係を示す。図よりデータの個数と 1 サイ
クルにかかった時間は傾き 1 でほぼ比例する。例えば 60

fps のゲームの 1 フレームは 1.67× 10−2 秒（≈ 1
60 秒）で

あり、本システムで 1 フレームの間だけゲームデータを書
き換えるチートを確実に検知するには 4 byte の保護対象
データを 約 5,800 個以内に収める必要があると分かる。

5. 関連研究と今後の課題
関連研究として GPUによるシステム障害検知がある [2]。

これは GPU から OS の管理データを監視することで OS

の障害を検知するシステムである。本研究はゲームのチー
トを監視する点、実行時に動的に生成される監視対象デー
タの追跡のために HDIT を持つ点が大きく異なる。
今後の課題は以下である。第一に、今回検知したもの以

外のメモリ書き換えチートへの対応が必要である。第二
に、GPU 上の複数コアでヒープを分割スキャンすること
が検知性能向上に有効である。また UPMEM [3] のような
CPU から独立した計算能力とメモリアクセス能力を持つ
デバイスで同様の監視を行うことも考えられる。
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