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状態機械複製プロトコルRabiaにおける
ネットワーク分断耐性強化

木田碧1,a) 川島英之2,b)

1. 背景
現代のアプリケーションでは,ユーザーへのサービスを中

断させないために高可用性が必要とされている. ダウンタ
イムは重大な経済的損失と評判の低下をもたらす可能性が
あるため,現代のアプリケーションを支える基盤にとって高
可用性は重要な要件となっている. 状態機械複製は強力な
一貫性を保証し,部分的な障害を許容するため,様々なシス
テムの基盤に広く採用されている. しかしMulti-Paxos [1,2]
や Raft [3]などの既存の状態機械複製プロトコルは,理論お
よび実装上の困難さにより, 実世界のシステムに適用する
のが難しい. このような課題に対して, Rabia [5]は乱択二
値合意アルゴリズム [4]を使用して設計と実装を簡素化し
た状態機械複製プロトコルである.

2. 研究課題
状態機械複製プロトコルにおいて, ネットワーク分断へ

の耐性は重要な要件である. 我々は Rabiaの部分的なネッ
トワーク分断 [8, 9]への脆弱性を明らかにした. 部分的な
ネットワーク分断に直面した場合 Rabiaの進行は停止する.
Rabiaプロトコルは完全なネットワーク分断 [6, 7]に対す
る耐性を示す一方で, 部分的なネットワーク分断に対処す
るために必要なメカニズムが欠如している. 部分的なネッ
トワーク分断とはクラスタ内の特定のノード間の直接通信
が中断される一方で, 他のノードは完全な接続性を維持す
るという複雑なネットワーク障害である. 部分的なネット
ワーク分断障害は誤設定されたファイアウォール, 故障し
たネットワーク機器, 不整合なルーティングテーブルなど
様々な要因から生じる. この障害への脆弱性は状態機械複
製の意図する高可用性を損なうため問題であると考える.
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3. 提案手法: Qsync

我々は部分的なネットワーク分断によって引き起こされ
る停止状態を検出し, その状態から回復することを可能に
する手法, Qsync (Algorithm 1)を提案する. 進行停止は,部
分的なネットワーク分断によってレプリカ間のリクエスト
を格納するキューの状態が異なってしまい, 各レプリカか
ら異なるリクエストが提案され, 特定の提案への合意に至
らないという過程が繰り返されることで引き起こされる.
したがって Qsyncでは連続して合意に失敗する数が通常発
生し得ない数になった場合, 部分的なネットワーク分断が
存在していると想定する. 閾値を超えると,各レプリカは自
身のキューの先頭のリクエストをすべてのレプリカに送信
する (2-3行目). レプリカはリクエストを受信すると,その
リクエストが自身のキューに既に存在せず, かつ現在提案
中のリクエストとも異なる場合にのみ, そのリクエストを
キューに追加する (5-7行目). Qsyncは部分的なネットワー
ク分断の発生を推定し, すべてのレプリカ間でキューの状
態を同期することによって, 部分的なネットワーク分断に
よる停止状態の克服を可能にする.

Algorithm 1提案手法: Qsync
Input: 𝑡ℎ𝑟𝑒𝑠ℎ𝑜𝑙𝑑 ⊲ for consecutive NULL agreements
Input: 𝑟𝑒𝑞𝑢𝑒𝑠𝑡 ⊲ first element of 𝑃𝑄
Input: 𝑃𝑄 ⊲ replica’s priority queue
Input: 𝑝𝑟𝑜𝑝𝑜𝑠𝑎𝑙 ⊲ replica’s current proposal
1: procedure DetectPartition
2: if ConsecutiveNULLCounts ≥ 𝑡ℎ𝑟𝑒𝑠ℎ𝑜𝑙𝑑 then
3: Send (𝑟𝑒𝑞𝑢𝑒𝑠𝑡)
4: procedure SynchronizeQueue
5: Upon receiving 𝑟𝑒𝑞𝑢𝑒𝑠𝑡

6: if 𝑟𝑒𝑞𝑢𝑒𝑠𝑡 ≠ 𝑝𝑟𝑜𝑝𝑜𝑠𝑎𝑙 and 𝑟𝑒𝑞𝑢𝑒𝑠𝑡 ∉ 𝑃𝑄 then
7: 𝑃𝑄.push(𝑟𝑒𝑞𝑢𝑒𝑠𝑡)
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図 1: 部分的なネットワーク分断の例

4. 評価
4.1 実験環境

Qsyncを Rabiaのオリジナルのコードベース [10]に実装
した. 追加および修正されたコードは合計で約 50行であ
り,これは Rabiaの単純性を損なうものではない. レプリカ
数は 3つ,クライアントノード数は 3つで, 1クライアント
ノードあたり 2つのクライアントスレッドを動作させた.
計 6つのノードを Amazon EC2 t2.largeインスタンス上で
実行する. 基本的な機能を確認するため, いかなる形式の
バッチ処理も使用せずに Rabiaを評価した. 図 1は本実験
が想定する部分的なネットワーク分断である. レプリカ 2,
レプリカ 3間が分断され, 互いに通信できないが, レプリ
カ 1はレプリカ 2,レプリカ 3両方と通信できる. 本実験で
は停止状態からの回復を可視化するために, 部分的ネット
ワーク分断を検知する閾値を 1000と高く設定している.

4.2 性能評価
部分的なネットワーク分断に対する Qsyncの有効性を評

価するため,オリジナルの Rabiaプロトコルと, Rabiaプロ
トコルに Qsyncを組み込んだ拡張プロトコルの比較を行っ
た (図 2).
部分的なネットワーク分断が発生する前は,オリジナルの

Rabiaと Qsyncを組み込んだ Rabiaの両方が同等のスルー
プットを示している. 部分的ネットワーク分断が発生する
と, オリジナルの Rabiaはスループットが即座にゼロまで
低下している. 一方 Qsyncを組み込んだ Rabiaは一時的な
性能低下の後に, スループットは分断前の約 2/3まで性能
が回復している.

Qsyncを組み込んだ Rabiaの分断後の性能が分断前の性
能にまで回復しないのは, クライアントからのリクエスト
数が減少しているからである. 分断の影響で一つのレプリ
カが合意に参加できない状態に陥り, そのレプリカに接続
しているクライアントのリクエストは提案されない. クラ
イアント数が 2/3になることによって, スループットが約
2/3になっている. また分断後の一時的な性能低下は,部分
的ネットワーク分断を検知する閾値を高めに設定している
ため,回復までに時間がかかっているからである. 閾値をよ
り小さな値にすれば,より早い性能回復が見込める.

図 2: 部分的ネットワーク分断時のスループット比較
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