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VM間RowHammer防止技術の
gem5を用いた検証システム

川崎 秀昌1 穐山 空道2,a)

概要：クラウド環境で VM間 RowHammerによる攻撃が脅威になっており、VM間 RowHammerを防ぐ
Hypervisorが求められている。しかし、VM間 RowHammerを防ぐためには DRAM上で隣接したメモリ
領域を知る必要がある。DRAM上で隣接したメモリ領域を知るためには、CPU内部の MMUと DRAM

のアドレス変換関数が必要である。gem5は CPUや DRAMの動作を模倣するシミュレータであり、gem5

上で動作するソフトウェアは DRAM上でのメモリ配置を把握できる。本研究では VM間 RowHammerを
防止技術を備えた Hypervisorを実現に向け、gem5を用いた VM間 RowHammer防止技術を検証するシ
ステムの実現を目指す。提案システムでは gem5上に Baoを用いて、2つの Linuxの起動に成功した。

1. はじめに
ある VM から他の VM に対してビット反転を起こす

VM間 RowHammerという攻撃がある。RowHammerは
DRAM上で隣接したメモリ領域をアクセスせずにビット
反転を起こすサイドチャネル攻撃である。ビット反転に
よってユーザが意図しない VMの停止や機密データの改ざ
んが起こりうる [1]。
クラウドの信頼性を保つために VM間 RowHammerを

防ぐ Hypervisorが求められている。クラウド環境では単
一 Hypervisor上に複数の企業が使用する VMが動作して
おり、データ改ざんが行われることでクラウドベンダーと
データ改ざんされた企業に対して経済的な損失をもたらす。
VM間 RowHammerを防ぐにはDRAM上で隣接したメ

モリ領域を知る必要があり、CPUと DRAMのリバースエ
ンジニアリングが必要である。CPUには物理アドレスか
ら DRAMアドレスに変換するメモリコントローラ (MC)

がある。DRAMにはソフトウェアレベルで確認できない
内部動作がある。MCのアドレス変換関数と DRAMの内
部動作を明らかにする必要がある。しかし、リバースエン
ジニアリングはエンジニアリングコストが高く、詳細な解
析は困難である。
本研究では VM間 RowHammerを防止する Hypervisor

を実現に向け、マイクロアーキテクチャシミュレータの
gem5 を用いた VM 間 RowHammer 防止技術を検証する
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システムの実現を目指す。gem5を用いることで CPUや
DRAMの内部動作を確認でき、リバースエンジニアリン
グの必要はない。

2. gem5上でのHypervisor動作手法
2.1 gem5

gem5はオープンソースのマイクロアーキテクチャシミュ
レータである。gem5はソフトウェアによるシミュレータで
あるため、CPUやメモリの内部処理を変更できる。gem5

によってリバースエンジニアリングを必要とせずに VM間
RowHammerを起こせる。Armアーキテクチャシミュレー
ションのフルシステムモードは仮想化支援機構が実装され
ており、Hypervisorの動作が可能である。gem5は Fixed

Virtual Platform (FVP)互換の環境を提供しているため、
FVPで動作する Trusted Firmware-A (TFA) を変更なし
で動かせる [2]。FVPはArm社が提供しているシミュレー
ション環境であり、Armアーキテクチャ限定である [3]。

2.2 実装
本稿では、gem5上で Armアーキテクチャにおける Hy-

pervisorを動作させる。gem5上で動作させる Hypervisor

として FVPをサポートしている Baoを用いる [4]。gem5

の FVPは Ethernetを提供しないため、Linuxのデバイス
ツリーから Ethernetを消去する。Linuxの起動時に X509

証明書の読み込み処理が進行しなかったため、カーネル
設定で無効化した。Baoの起動は gem5上に TFAを起動
させ、TFAにより U-Boot、U-Bootより Baoを起動する。
gem5の semihostingを用いてホストコンピュータからBao
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表 1: 実装環境のシステム設定

gem5

version 24.0.0.1

CPU: 4 cores

Workflow : ArmTrustedFirmware

Machine Type: VExpress gem5 Foundation

Software

Trusted Firmware-A : v2.9

U-Boot : v2022.10

Bao Hypervisor : demo

Linux : v6.1

(a) 実装システムの概要 (b)物理メモリ配置
図 1: 実装したシステム

の実行ファイルを読み込み、実行する。

3. VM間RowHammerの検証システム
本章では gem5を用いて VM間 RowHammerの防御手

法を容易に検証可能なシステムを提案する。検証は VM間
RowHammerの防御手法を本システムで動作させ、VM間
RowHammerが起きないと示すことである。
VM間 RowHammerの脅威モデルは以下である。
• 攻撃者はクラウド上に VMを構築できる。
• 攻撃者は VM上の OSの特権を持つ。
• 攻撃者は自身の VM に隣接する他 VM は認識でき
ない。

攻撃者は VM上の OSの特権を持つためカーネルモジュー
ルや eBPFなどを用いて、VMに割り当てられた物理アド
レスに直接アクセスするページを対応付けられる。
構築したシミュレーション環境のシステム設定を表 1に

示す。図 1aに実装システムの全体像、図 1bに物理メモリ
アドレス上の VM配置を示す。
本研究では意図的に VM間 RowHammerを起こすため

に 2つのVMを作成し、2つのVMのメモリ領域がDRAM

上で隣接するように配置する。本環境では VM1と VM2

を物理アドレス上で隣接するように配置した。
本環境では物理アドレスから DRAM アドレスに変換

する関数をリバースエンジニアリングなしに取得できる。
gem5が提供している物理アドレスから DRAMアドレス
に変換する関数の一例を図 2に示す。DRAM上で隣接す
るメモリは Rankと Bankがそれぞれ同一であり、Rowの
値が連続値である。例として本環境の DRAM上に配置さ

図 2: 物理アドレスから DRAMアドレスへの変換

図 3: DRAM上のメモリ配置

れたメモリ領域の一部を図 3に示す。VM1のアドレス領
域内の 0x05ff80000は Row 3071であり、VM2のアドレス
領域内の 0x060000000は Row 3072である。以上で示した
アドレスは Rank 0、Bank 0で連続である。

4. 関連研究と今後の課題
関連研究として、gem5の RISC-Vアーキテクチャのフ

ルシステムモードを用いてHypervisorを動作させる研究が
ある [5]。RISC-VのMモードを使用している Hypervisor

の動作を実現している。本研究は gem5上で Armアーキ
テクチャの Hypervisorを起動できる点が異なる。
その他に OP-TEEを gem5上で動作させる TEE-Time

がある [6]。TEE-Timeは OP-TEEのキャッシュタイミン
グ攻撃を調査するシステムである。本研究は Hypervisor

を gem5上に構築することでメモリサイドチャネル攻撃や
キャッシュサイドチャネルに対して Hypervisorが堅牢か
を確認できる点が異なる。
今後の課題は、既存のHypervisor上でVM間RowHam-

merを起こせるかを確認し、VM間 RowHammerの防御手
法を容易に評価できるシステムを構築することである。
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